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1.�Multi-Tenancy�Kubernetes�
DevOps



1.1�Multi-Tenancy�Kubernetes�Remind

하나의 Kubernetes를 Namespace로 나눠서사용자에게제공하는것

[참고]

- Deview2019�Multi-Tenancy�Kubernetes�on�Bare-Metal�Servers�(네이버컨테이너클러스터,�이종현)

- Multi-Tenancy�in�Kubernetes:�Best�Practices�Today,�and�Future�Directions:https://www.youtube.com/watch?v=xygE8DbwJ7c



1.1�Multi-Tenancy�Kubernetes�Remind

Multi-Tenancy는 효율적이지만사용에제한이생긴다

- 모든사용자가 Kubernetes�자체를위한서버를보유할필요가없다.�

- 모든사용자가 Kubernetes에 여유리소스를보유할필요가없다.�

- 모든사용자가 Kubernetes를 직접운영할필요가없다.

- 어느정도신뢰성있는사람들끼리만사용할수있다.�

- 사용자가 Kubernetes의 모든기능을다사용할수없다.�

- Kubernetes가 매우커지고사용자도많기때문에잘운영하기힘들고할일이많다.



1.2 대규모클러스터

클러스터가커질수록다양하고복잡한이슈들이발생

- 관리해야하는클러스터노드수가많음
k8s�버전업그레이드만하려해도한달넘는일정을잡고순차적으로진행해야한다

- 관리서버의과부하로인한장애발생가능성높음
많은수의 Node와 Pod으로인해 ETCD,�api-server에 많은부하를주게된다

- 여러요인에의해클러스터노드간리소스불균형발생
Long�running�pod,�리소스사용량이많은 pod,�스케줄러의분배불균형으로노드간편차가심하다



1.3 첫번째심각한장애사건을만났을때

토요일새벽에발생

장애인지후팀전체가비상소집되어장애복구투입

팀의존폐를위협받은순간



1.3.1 클러스터노드연쇄장애현상

노드마다연쇄적으로 dockerd 메모리급증

클러스터사용자서비스Pod에도

연쇄적으로hang�또는 oom killed로

Pod�재시작영향받음



1.3.2 클러스터노드연쇄장애원인

docker�진영에서보고되어있는관련이슈

https://github.com/moby/moby/issues/40183

- cgroup OOM�Killed가 발생할때,�container가 죽지않는상태가된다

- dockerd가 hostconfig.json과 config.v2.json�파일을무한히쓰면서write�io 가

높아지고이로인해메모리급증

- kernel�버전 4.19.77,�5.2.19�and�5.3.4�or�above�에서 fixed



1.4 포스트모템을통해우리의현실을회고

현재DevOps 전반을돌아보고부족한부분을바로잡는시간을가짐

- 평소에알람을너무자주받아서알람에대한피곤함이상승했었다

- 장애시발생한알람패턴이자주발생하던알람과비슷해서장애인지가늦었다

- 운영이나장애담당자가없고일부팀원이대부분작업을커버하고있었다

- 릴리즈프로세스가있었지만공통된컨센서스가이뤄진운영프로세스가없었다

- 장애가발생한노드복구를수작업으로하다보니복구시간이오래걸렸다

- 현재클러스터의노드나리소스증설시점을인지할수있는알람과대시보드가

있으면좋겠다

- 특정노드에부하가쏠리는현상등잠재적인장애유발요인을찾아서제거해야한다



2. Container Reliability�Engineering



2.1�SRE�기본원칙

구글에서소개하는 SRE�기본원칙요약

모니터링

- 알람은최대한 false�positive를 줄인다

릴리즈엔지니어링,�변경관리체계

- 서비스가안정적으로실행되려면,�안정적인릴리즈프로세스가있어야한다

[참고]google�sre�principles:https://landing.google.com/sre/sre-book/chapters/part2/



2.1�SRE�기본원칙

구글에서소개하는 SRE�기본원칙요약(con.)

토일(toil)�제거,�비상대응체계

- 엔지니어링에집중한다

- 운영시간은최대 50%�넘지않게하고,�코딩하는데사용한다

자동화

- 운영중인시스템에서수작업을최소화하려는노력이필요하다.�

- 반복되는운영수작업은하지말자
"애초에수작업을싫어하는사람들로팀을구성해서시스템운영을맡기고,�

자동화가필요한부분은직접개발해서운영하도록한다”



2.2 NCC�Reliability�Engineering�

SRE는 옵션이아니라필수이다

매주 1회 SRE�TiME

- SRE�세미나진행

- 주간클러스터운영관련이슈공유

- 이슈중심으로안정적인클러스터운영을위한토론

- 운영정책과변경사항들에대한컨센서스를공유하는시간

- 대규모클러스터를안정적으로운영하기위한고민

- 포스트모템



2.2.1 알람체계변경

운영대응이필요한알람만받자

- 알람기준을운영작업필요여부로

- LV1,�LV2,�LV3�알람레벨조정

- SMS�제외, 메신저로만

- 대응알람과리포트성알람으로채널분리

- 리포트성알람은메일로만

- 통합운영리포트,�일일이벤트추이리포트



2.2.2 릴리즈체계변경

배포등급별로릴리스프로세스를다르게

- 속도와안정성을모두득하는방향으로

- 다같이합의하에공통의컨센서스가지는것이중요



2.2.2 릴리즈체계변경

클러스터업데이트정책설정

- 변경작업이있을때장애발생

확률이가장높다

- 관리하는노드와 Pod의수가많이

때문에운영컴포넌트업데이트는

주의가필요하다



2.2.3 운영대응체계변경

운영업무는무조건 50%이하로나머지는코딩시간

- 2인 1조(Master/Sub)로 2주간운영담당자역할

- 모든사용자문의와클러스터알람대응

- 비상상황발생시운영오퍼레이터담당

- 운영포인트



2.2.4 자동화

한번이상수행되는모든수작업은자동화해야한다

현재자동화로돌고있는작업들

- 커널업그레이드 + k8s�버전업그레이드

- 비정상노드서비스제외처리

- reboot�된 노드서비스투입

- dockerd 메모리증가시복구

- PLEG�동기화지연/실패시복구



2.2.5 장애대응

장애발생시역할분담이중요하다

- 클러스터점검영역별로담당자지정

- 오퍼레이터는해당주간운영대응담당자



2.2.6 NCC�SLIs/SLOs

클러스터안정성을표현해주는정량적인지표를측정하고관리

- 목표 SLO:�99.5%

[참고]

k8s�공식SLIs/SLOs:https://github.com/kubernetes/community/blob/master/sig-scalability/slos/slos.md



2.3 DevOps 변화

어느새 1년이되어팀을돌아보니자연스럽게녹아있는 SRE�

- 운영담당자는꼭필요한알람만받고있고메뉴얼대로빠른대응을하고있다

- 한두사람에게집중되었던사용자문의및운영대응의로드가팀전체로분산되었다

- 변경된릴리즈체계에대한공통의컨센서스가있고의도대로정착되어운영되고있다

- 자주발생하는알람대응은대부분자동화되어수작업대응회수가획기적으로줄었다

- 클러스터증설시점을예측할수있는알람및대시보드를구성해서활용중이다

- 매일발송되는통합운영리포트,�이벤트리포트를통해클러스터전체상황을한눈에

파악하고있다

- 장애발생시일사분란하게움직여서빠르게복구를하고있다



2.4 그러면잠재적인장애유발요인은?

다시Multi-Tenancy�Kubernetes의 대규모클러스터이슈에서

- 관리해야하는클러스터노드수가많음
k8s�버전업그레이드만하려해도한달넘는일정을잡고순차적으로진행해야한다

완화방법: 릴리즈프로세스를잘만들고수작업을자동화한다

- 관리서버의과부하로인한장애발생가능성높음
많은수의 Node와 Pod으로인해 ETCD,�api-server에 많은부하를주게된다

완화방법: 증설시점을예상해서미리미리증설하고클러스터업데이트프로세스를잘만든다

- 여러요인에의해클러스터노드간리소스불균형발생
Long�running�pod,�리소스사용량이많은 pod,�스케줄러의분배불균형으로노드간편차가심하다

완화방법: 3. Lesson�Leaned 챕터에서고민했던내용설명한다



3. Lesson�Learned



3.1 ”Push�the�Limits”�(한계를뛰어넘다)

Multi-Tenancy�K8s를 운영하면서 SRE 관점에서해결하려고했던이슈들

- 여러요인에의해클러스터노드간리소스불균형발생
Long�running�pod,�리소스사용량이많은 pod,�스케줄러의분배불균형으로노드간편차가심하다

갑자기트래픽이폭증하는이벤트상황에서특정노드의리소스가고갈되어장애로이어질수있다

- Kubernetes�이벤트관리
놓치고지나간 k8s�이벤트에서장애발생유발단서를미리얻을수있지않을까?

클러스터사용자에게도중요한이벤트를알려주면장애를미연에방지하는데사용할수있지않을까?

- 기타이슈: HPA 성능이슈
지진이나연예인이슈와같이짧은시간에대규모트래픽이들어오는상황에서도빠르게대응가능하도록

충분히빠른오토스케일이필요하다



3.2 Pod�Re-Balancing�

클러스터노드간리소스불균형현상

CPU�사용량리소스편차그래프

편차가40%이상

나는노드에주목

TOP�8�Nodes

평균CPU�사용량



3.2 Pod�Re-Balancing�

클러스터노드간리소스불균형을해소시키는방법

- Scheduler�Extender�
리소스사용량이높은노드는피해서 Pod을스케줄링한다

- Pod�Auto�Rebalancer
그래도리소스사용량이높은노드가있으면 Pod을다른노드로이동시킨다



3.2.1 Scheduler�Extender

리소스사용량이높은노드는피해서 Pod을스케줄링한다

kube-scheduler scheduler-extender

1-1. Invoke�scheduler-extender’s�filter�API

1-2. Return�filtered�node�list

2-1. Invoke�scheduler-extender’s�prioritize�API

2-2. Return�prioritized�node�list

3-a. Bind�pod�to�node�directly�or

3-b. Delegate�it�to�scheduler-extender’s�bind�API

Filter�

Phase

Prioritize

Phase

Bind�

Phase



3.2.1 Scheduler�Extender

리소스사용량이높은노드는피해서 Pod을스케줄링한다

kube-scheduler scheduler-extender

1-1. Invoke�scheduler-extender’s�filter�API

1-2. Return�filtered�node�list

2-1. Invoke�scheduler-extender’s�prioritize�API

2-2. Return�prioritized�node�list

3-a. Bind�pod�to�node�directly�or

3-b. Delegate�it�to�scheduler-extender’s�bind�API

Filter�

Phase

Prioritize

Phase

Bind�

Phase



3.2.1 Scheduler�Extender

scheduler-extender를 통해필터링된결과

kube-scheduler�filtering�

scheduler-extender�filtering�

cpu또는memory�사용량>70%

넘어서스케줄링제외된노드수



3.2.1 Scheduler�Extender�Tip

Kubernetes�Scheduler�Extender�성능이슈

- 성능이슈:�low�performance�to�schedule�pod�via�scheduler�extender

(https://github.com/kubernetes/kubernetes/issues/72634)

- Both�scheduler�and�extender�need�lots�of�time�to�Marshal/Unmarshal JSON

100개 500개 1000개



3.2.1 Scheduler�Extender�Tip

Kubernetes�Scheduler�Extender�성능확인

- 300대규모Worker�노드클러스터에서테스트

- 노드 1대정보 120kb�데이터 ->�300대 약 35MB�

- json encoding/decoding�시간 +�네트워크 35MB�x�2�

- pod 1개 스케줄링처리하는데평균 1초정도소요



3.2.1 Scheduler�Extender�Tip

Kubernetes�Scheduler�Extender�튜닝포인트

- scheduler-extender에서는 node�cache�사용

- kube-scheduler <->�scheduler-extender�데이터는 node�name�list만 전송

- 노드 300개일때데이터크기:�4504�bytes�(약 4KB)

- pod 1개 스케줄링처리하는데 99분위평균 72ms 소요



3.2.2 Pod�Auto�Rebalancer

리소스사용량이높은노드에서 Pod을다른노드로이동시킨다

ReplicaSet
- cpu:�1시간에4회

- memory:�1시간에1회

조건
- “NodeCpuUsagePctThreshold”:�80

- “NodeMemoryUsagePctThreshold”:�80

- “TopNodes”:�10

- “TopPods”:�0.7



3.2.2 Pod�Auto�Rebalancer

하루동안 Pod이 Rebalancing�된 횟수



3.2.2 Pod�Auto�Rebalancer

사용자에게 Pod�Rebalancing�결과를제공



3.2.3 Pod�Re-Balancing 결과

클러스터노드간리소스불균형이많이해소됨



3.3�Kubernetes�이벤트관리

Multi-Tenancy�K8s 특성상다양한이벤트가많이발생한다

- 중요한이벤트를놓치지않고

캐치할필요가있다

- 반복되는이벤트,�주기적으로

발생하는이벤트,�짧은시간많이

발생하는이벤트

- 이벤트추이도추적할필요

- 클러스터운영,�서비스에서모두

의미있는이벤트일수있다



3.3�Kubernetes�이벤트관리

Kubernetes�이벤트에서장애발생유발가능성이있는단서를찾는다
- sentry�
유사한로그나이벤트를하나의티켓으로관리하고발생횟수등을시각화해서보여주는데뛰어난툴

- sentry-kubernetes
Kubernetes�클러스터의 warning이나 error를 sentry로 전송하는역할

[참고]

sentry:�https://sentry.io/welcome/

sentry-kubernetes:�https://github.com/getsentry/sentry-kubernetes

(우리랑비슷한고민)



3.3�Kubernetes�이벤트관리

sentry�+�github으로관리
- 운영대응이필요한이슈만필터링해서등록

- 특정노드에서만발생하는이벤트는모아서

- 빈도수가많은이벤트는표시해서확인

- 중복되는이슈는닫고댓글로기록

- 서비스담당자가알아야되는이벤트는

정리해서리포트로전송(예정)

(github에 자동등록된이슈샘플)



3.4 HPA�성능이슈

Multi-Tenancy�Kubernetes의 HPA

- 일반적으로 HPA�운용방식은노드를많이만들어두거나실시간으로노드를늘리는

방식으로오토스케일한다

- Multi-Tenancy�방식에서는노드를공유하기때문에빠르게오토스케일될수있다

- 문제는클러스터규모가커지면서 HPA 개수가많아지면반응속도가급격히

느려진다

- 이벤트성이슈등으로빠르게오토스케일이되어야하는경우에문제가될수있다



3.4.1 HPA�처리속도테스트

HPA�반응시간측정

- HPA�개수: 총 669개

- HPA�하나생성해서요청주입후

scale�out�시작시점까지총 30회

- HPA�반응시간: 평균 79초, 최대 99초



3.4.2 HPA�구조적인한계

현재HPA의구조에서처리속도를빠르게하려면한계가있다

- HPA�컨트롤러가 kube-controller-manager에 dependency가 있기때문에

QPS를높이거나Worker 수를늘리는데한계가있다

- Kubernetes�컨트롤러와분리해서성능을높이고추가기능들을포함한 HPA를

만들어서해결하려고했다



3.4.3 NCC�HPA

목표처리시간 10초에반응하는 HPA를개발

kube-controller-manager
(HorizontalController)

kube-api-server

kubelet
(cadvisor)

custom-exporter

scrape_interval =�10s

--horizontal-pod-autoscaler-
sync-period�=�15s

prometheus-adapter
(custom-metrics-apiserver)

prometheus

--housekeeping-
interval�=�10s

HPA

기존구조

병목구간

- k8s�client-go�default QPS:�5

HorizontalController

- single worker�사용



3.4.3 NCC�HPA

목표처리시간 10초에반응하는 HPA를개발

kubelet
(cadvisor)

custom-exporter

scrape_interval =�3s

--workers=10
--qps=10000
--hpa-resync-period=1s

prometheus-ncchpa

--housekeeping-
interval�=�3s

ncc-hpa

kube-api-server

HPA 동일한클러스터에서반응시간측정

- HPA 개수: 1000개

- HPA�반응시간: 평균 7.8초(5~10초)

개선포인트

- 구조단순화와병목제거

- worker�수 조절

- period,�interval�조절



3.4.3 NCC�HPA

HPA�성능을만족하면서추가기능은덤으로

- Container�단위로 HPA�replicas�계산

- 사용자가직접쿼리가능하도록 PromQL 지원

- Metric�범위별로 scale�limit�정책을설정가능

- 다른서비스의 replicas를 참조하는 cascading�방식의오토스케일기능

- 특정시간에만부하가몰리는서비스를위한예약기능

- 메신저로 HPA�변경사항을받아보고최대화명령을내릴수있는기능



3.4.3 NCC�HPA

Container�단위로 HPA�replicas�계산

Containers�타입 Pods�타입

[참고]�container�type�오토스케일은k8s�진영에서아직PR�merge�전이다.�

https://github.com/kubernetes/kubernetes/pull/90691



3.4.3 NCC�HPA

Container�단위로 HPA�replicas�계산

Containers�타입 Pods�타입



3.4.3 NCC�HPA

Metric�범위별로 scale�limit�정책을설정가능
- behavior의 추가기능으로범위를지정할수있다

[참고]�behavior�기능은k8s�에서v1.18�버전부터베타버전으로제공

https://kubernetes.io/docs/tasks/run-application/horizontal-pod-autoscale/#support-for-configurable-scaling-behavior

§ default:�+10%�scaling�

§ 50�<=�cpu_usage <�70:�+50%�scaling

§ 70�<=�cpu_usage <�100:�+100%�scaling�



3.4.3 NCC�HPA

사용자가직접쿼리가능하도록 PromQL 지원

- Prometheus에서사용하는 PromQL 쿼리로오토스케일에사용

- Containers�Type에서 cpu_usage를 사용하는내부쿼리

- rate�range�값을자유롭게변경할수있는장점

- external�metric�을 구성해서자유롭게쿼리로만들수있다

[참고]promql에서rate�함수는범위벡터내에서초당평균증분값이다.��

promql :�https://prometheus.io/docs/prometheus/latest/querying/functions�



3.4.3 NCC�HPA

다른서비스의 replicas를 참조하는 cascading�방식의오토스케일



3.4.3 NCC�HPA

다른서비스의 replicas를 참조하는 cascading�방식의오토스케일



3.4.3 NCC�HPA

특정시간에만부하가몰리는서비스를위한예약기능

(월-금 오후2시부터 5시사이로예약)



3.4.3 NCC�HPA

메신저로 HPA�변경사항을받아보고최대화명령기능



3.5 Lesson�Learned�요약정리
Multi-Tenancy�K8s를 운영하면서 SRE 관점에서해결하려고했던이슈들

- 여러요인에의해클러스터노드간리소스불균형발생
Long�running�pod,�리소스사용량이많은 pod,�스케줄러의분배불균형으로노드간편차가심하다

갑자기트래픽이폭증하는이벤트상황에서특정노드의리소스가고갈되어장애로이어질수있다

완화방법:�scheduler-extender�+�pod�auto�rebalancer

- Kubernetes�이벤트관리
놓치고지나간 k8s�이벤트에서장애발생유발단서를미리얻을수있지않을까?

클러스터사용자에게도중요한이벤트를알려주면장애를미연에방지하는데사용할수있지않을까?

해결방법:�sentry�+�github,�클러스터이벤트리포트,�사용자 SRE�리포트

- 기타이슈: HPA 성능이슈
지진이나연예인이슈와같이짧은시간에대규모트래픽이들어오는상황에서도대응가능하도록

충분히빠른오토스케일이필요하다

해결방법:�NCC�HPA



4. What’s�Next?



4.1 클러스터사용자들도 SRE�

사용자들이안정적인서비스를서빙할수있도록 SRE�리포트제공

- 리소스사용량관련리포트
리소스사용량의장기추세기반 Abnormal�Detection�

Deployment 또는 StatefulSet의 특정 Pod의부하패턴이다른경우알람

- 커널로그및 k8s�이벤트리포트
OOM�Killed�Pod�정보

간헐적인 ReadinessProbe 실패에대해사용자들이인지할수있도록

- 비정상동작관련리포트
restart가 많은 Pod�정보



4.1 클러스터사용자들도 SRE�

사용자들이안정적인서비스를서빙할수있도록 SRE�리포트제공

(현재열심히만들고있는리포트샘플)



4.2 메신저채널

클러스터사용자들에게메신저채널제공

- 메신저알람채널
서비스알람이발생했을때관련대응담당자로구성된메신저채널을만든다

서비스상태를확인할수있고긴급대응할수있는명령을제공한다

- 시나리오기반챗봇
HPA�상태변경내용을메신저로받아보고최대화명령으로긴급대응할수있다 (완료)

부하등으로서비스상태이상알람을받았을때현재상태를조회하고재시작, 스케일등을조절할수있다



4.3 Image�Pull�시간 단축

빠른오토스케일을제대로사용하려면 Image�Pull�단축이필요하다

- 생각중인방법은 Image를 노드에미리받아놓고,�schedule-extender에서

우선순위를높이는방식으로실제 Pod이 running�타임을줄일수있을것같다

<10s�해결

미해결



Q�&�A



Thank�You


